Zalacznik nr 6
do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

W ramach projektu wymaga si¢ realizacji nastepujacych zadan:

1.
2.

Dostawa urzadzen aktywnych sieci teleinformatycznej;

Instalacja dostarczonych urzadzen i1 konfiguracja zgodnie z wytycznymi
Zamawiajacego.

Lista placéwek

Szkota Podstawowa w Starych Skoszewach

Stare Skoszewy 19,
92-701 Stare Skoszewy

Szkota Podstawowa im. M. Konopnickiej w Lipinach

Lipiny 14,
92-701 Lodz 35

Wymagania ogoélne dla dostarczanych rozwigzan

1.

System powstaly w wyniku niniejszego zaméwienia musi funkcjonowac zgodnie z
obowigzujgcymi przepisami prawa.

Calos¢ dostarczanego sprzgtu 1 oprogramowania musi pochodzi¢ z autoryzowanego
kanatu sprzedazy producentow.

Zamawiajacy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane
nie dawniej, niz na 6 miesiecy przed ich dostarczeniem) oraz by byty nieuzywane
(przy czym Zamawiajacy dopuszcza, by urzadzenia byty rozpakowane i uruchomione
przed ich dostarczeniem wylacznie przez Wykonawce 1 wylacznie w celu weryfikacji
dzialania.

Zamawiajacy zastrzega sobie prawo zazadania testow poszczegdlnych funkcjonalnosci
przed wyborem oferty.

Wykonawca zapewnia i zobowigzuje si¢, ze zgodne z niniejszg umowa korzystanie
przez Zamawiajacego z dostarczonych produktow nie bedzie stanowi¢ naruszenia
majatkowych praw autorskich oséb trzecich.

Warunki gwarancji

1.

Na caly dostarczany sprze¢t musi by¢ udzielona gwarancja o dtugosci okreslonej w
specyfikacji kazdego urzadzenia.

Na wykonane prace instalacyjne wykonawca udzieli gwarancji na okres minimum 36
miesiecy.

Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o $wiadczenia
gwarancyjne producentéw, lub ich autoryzowanych w zakresie serwisu partnerow.



4. Wymaga si¢ by serwis gwarancyjny swiadczony byt w miejscu instalacji sprzetu; czas
reakcji na zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych i
kontakt ze zgtaszajacym) nie moze przekroczy¢ 3 dni roboczych

Wymagania co do harmonogramu realizacji projektu

1. Zamawiajacy wymaga realizacji przedmiotu zamowienia w terminie 2 miesi¢cy od
daty podpisania umowy.



Zadanie . Rekonfiguracja sieci $wiattowodowej

W ramach tego zadania nalezy wykonaé¢ wszystkie prace niezbedne do podtaczenia
wskazanych wcze$niej szkot do istniejacej sieci swiattowodowej Gminy Nowosolna.

W w/w obiektach znajduja si¢ przetacznice swiattowodowe. Nalezy polaczy¢ planowany
Gloéwny Punkt Dystrybucyjny z istnicjgcg przetgcznicg kablem swiattowodowym (lub
patchcordem) oraz wykonac¢ niezbgdne krosowania i pomiary. Efektem powyzszych prac
ma by¢ mozliwos¢ podtaczenia urzadzen dostarczonych w ramach kolejnych zadan do
sieci $wiattowodowe;.

W ramach tego zadania Wykonawca dostarczy do kazdej placowki niezbedne patchcordy
Swiattowodowe.

Zamawiajacy zaleca przeprowadzenie wizji lokalnej w obiektach.



Zadanie ll. Dostawa i instalacja sprzetu oraz urzadzen aktywnych sieci teleinformatycznej

Do obowigzkéw Wykonawcy zamdwienia w ramach tego Zadania nalezy dostawa, montaz i
konfiguracja w srodowisku sieciowym Zamawiajgcego urzgdzen opisanych ponizej.

W ramach konfiguracji urzadzen obowigzkiem Wykonawcy bedzie uzyskanie od operatora
sieci Swiattowodowej do ktérej majg by¢ wtgczone urzadzenia (t.j. Wydziatu Informatyki
Urzedu Miasta todzi) wytycznych odnosnie konfiguracji interfejséw WAN. Ponadto w celu
wigczenia urzadzen do sieci $wiattowodowej Wykonawca dostarczy nastepujgce wktadki
Swiattowodowe:

« Wkfadka dla przetgcznika szkieletowego dostarczonego w ramach zadania 11.2
umozliwiajgca komunikacje z predkoscig 1Gb po dwdch wtéknach kabla
Swiattowodowego jednomodowego na odlegtos¢ do 40km kompatybilna z siecig
Urzedu Miasta todzi — 1 szt.

. Komplet wktadek umozliwiajacych potaczenie przetacznikdédw dostepowych
dostarczonych w ramach zadania 11.3 do przetacznika szkieletowego dostarczonego w
ramach zadania 1.2 interfejsem 1Gb po swiattowodzie jednomodowym dtugosci do
20km. — 1 kpl (2 pary wkfadek).

II.1. Urzadzenie zabezpieczajace styk z siecig Internet—szt. 1

Interfejsy:
e Co najmniej 2 porty WAN zgodne ze standardem 1000Base-T (IEEE 802.3ab) z obstugg Flow

COntrol (IEEE 802.3x).
e Conajmniej 4 porty LAN zgodne ze standardem 1000Base-T (IEEE 802.3ab) z obstugg Flow COntrol
(IEEE 802.3x).
e  Punkt dostepowy sieci bezprzewodowej zgodny ze standardem 802.11n, pracujacy jednoczesnie w
pasmach czestotliwosci 2.4GHz oraz 5GHz.
e Conajmniej 2 porty USB 2.0
¢ Interfejsy WAN powinny obstugiwa¢ konfiguracje:
o statycznych adresow IP
o dynamicznych adreséw IP
o klienta PPPoE
o pofaczen komdrkowych 3G (za pomoca dodatkowej karty podtaczanej poprzez ztgcze
USB)
Urzadzenie powinno posiada¢ funkcjonalnosci:
- obstuga co najmniej 50000 sesji jednoczesnych
- obstuga rownowazenia obcigzenia dla ruchu wychodzgcego na wiele interfejsow WAN, obstuga
konfiguracji tacza zapasowego.
- praca w trybach: NAT/PAT, routing, transparent
- obstuga ramek Jumbo
- IGMP Snooping
- serwer VPN: IPSec (obstuga Hub-and-Spoke, co najmniej 50 tuneli, szyfrowanie AES, PFS), L2ZTP/PPTP (co
najmniej 20 tuneli), SSL (co najmniej 20 tuneli)
- certyfikacja VPNC AES Interoperability
- klient VPN: co najmniej PPTP
- obstuga uwierzytelniania uzytkownikéw w oparciu o baze danych RADIUS, LDAP oraz Active Directory
- obstuga VPN Passthrough (co najmniej 5 sesji VPN)
- obstuga h.323/SIP NAT Traversal




- tatwa konfiguracje zabezpieczen sieci bezprzewodowej w oparciu o WPS (Push Button Configuration)
- blokowanie komunikacji pomiedzy klientami przytgczonymi w ramach tej samej sieci bezprzewodowej
- szyfrowanie WPA2-EAP (IEEE 802.11i)

- zapora sieciowa typu Stateful Inspection

- filtrowanie ruchu IPv4 i IPv6 (dostepnych co najmniej 500 regut filtrowania)

- filtrowanie adreséw MAC (co najmniej 500 regut)

- Port forwarding, Port triggering

- obstuga VLAN 802.1Q oraz Port-based VLAN (co najmniej 4 sieci VLAN)

- obstuga wielu SSID. Mozliwo$¢ mapowania ruchu z SSID do konkretnych sieci VLAN.

- mozliwos$¢ wymiany i filtrowania ruchu pomiedzy skonfigurowanymi sieciami VLAN

- mozliwos¢ definiowania statycznych tras routingu, obstuga RIPv2

- obstuga DHCP server (mozliwos¢ rezerwacji do 100 adreséw IP), DHCP Client, DHCP Relay, DHCP-over-
IPSec, DNS Relay

- Intrusion Prevention System

- zarzadzanie w oparciu o interfejs Web oraz Telnet, SSH, lokalna konsola (RS-232), SNMPv3

- mozliwo$¢ uweirzytelniania uzytkownikow w oparciu o portal Web

- obstuga UPnP

- obstuga regut zapory sieciowej oraz sieci bezprzewodowej sterowana kalendarzem

- obstuga IPv6 w zakresie adresacji IP, routingu IP, zarzadzania urzadzeniem, filtrowania ruchu.

- Obstuga DHCPvV6, IPv6 over PPPoE, IPv6 Prefix Delegation, tunelowanie 6to4.

- zewnetrzne, odkrecane anteny o zysku co najmniej 2dBi.

- dostepny z zewnatrz, sprzetowy przycisk Reset

- obstuga QoS (limitowanie pasma, priorytetyzacja ruchu w oparciu o adres IP, interfejs, podsie¢, port TCP)
- obstuga gromadzenia logéw na zewnetrznym serwerze Syslog, mozliwos¢ wysytania logow przez e-mail
- MTBF > 250000 godzin

Sprzet powinien by¢ objety gwarancjg minimum 5 lat.



I1.2. Przetacznik szkieletowy MPLS - 1 szt.

Rozmiar 1U
Porty SFP - liczba portow co najmniej 24
Mozliwos¢ dodania modutu z dwoma portami 10GbE XFP
Magistrala przetgczajgca powinna posiada¢ wydajnos$¢ nie mniejszg, niz 48 Gb/s. Wydajnos¢
przetgczania dla pakietéw 64B powinna wynosi¢ nie mniej niz 35 Mp/s.
Pojemnos¢ tablicy MAC powinna wynosi¢ nie mniej, niz 128 000 adreséw MAC.
Pamie¢ RAM dostepna dla przetacznika powinna wynosi¢ nie mniej, niz 64 MB.
Obstuga MPLS,
Przetacznik powinien umozliwiaé konfiguracje sieci VLAN w standardzie 802.1Q, co najmniej 4000
jednoczesnie skonfigurowanych takich sieci.
Obstuga 802.1ad, 802.1ah, 802.1ag
Obstuga RIP/RIPng, OSPF/OSPFv3, IS-1S/IS-IS dla IPv6, BGP-4/BGP-MP dla IPv6
Do 32000 wpiséw IPv4 w tablicy routingu
Do 8000 wpisow IPv6 w tablicy routingu
Zgodnos¢ z:

o e IEEE 802.3 10Base-T
¢ |[EEE 802.3u 100Base-TX, 100Base-FX, 100Base-LX
e |EEE 802.3z 1000Base-SX/LX
* |[EEE 802.3ab 1000Base-T
* 802.3 CSMA/CD Access Method and Physical Layer Specifications
¢ 802.3ae 10 Gigabit Ethernet
¢ 802.3x Flow Control
¢ 802.3ad Link Aggregation
¢ 802.1Q Virtual Bridged LANs
¢ 802.1D MAC Bridges
¢ 802.1w Rapid STP
¢ 802.1s Multiple Spanning Trees
¢ 802.1x Port-based Network Access Control
¢ 802.1ad Provider Bridges
¢ 802.1ah Provider Backbone Bridges
¢ 802.1ag Connectivity Fault Management (CFM)
¢ 802.1ab Link Layer Discovery Protocol

o 802.1ah Provider Backbone Bridging
Gwarancja 36 miesiecy

O 0O O O O OO O O O O OO OO OO 0O O0



11.3. Przetacznik dostepowy — 24 portow — 2 szt.

Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) - liczba portéw co najmniej 24.

Porty na moduty swiattowodowe SFP (IEEE 802.3z) z mozliwoscig instalacji modutéw 1000Base-
SX/LX/LH/ZX - liczba portdw co najmniej 4. Dopuszcza sie, aby porty SFP byty dzielone z portami
1000Base-T.

Porty muszg wspierac¢ standard 802.3x Flow Control dla trybu Full-Duplex oraz Back Pressure dla trybu
Half-Duplex i automatyczne krosowanie (Auto MDI/MDI-X).

Musi istnie¢ mozliwos¢ zmiany predkosci i dupleksu kazdego portu i wytgczenia trybu FlowControl dla
kazdego portu.

Urzgdzenie powinno obstugiwaé moduty SFP 1000Base-SX/LX/LH/ZX (IEEE 802.3z) oraz SFP 100Base-FX
(IEEE 802.3u); SFP 1000Base-T (IEEE 802.3ab).

Magistrala przetgczajaca powinna posiada¢ wydajnos¢ nie mniejszg, niz 48 Gb/s. Wydajnos¢
przetgczania dla pakietow 64B powinna wynosi¢ nie mniej niz 35 Mp/s.

Urzgdzenie musi posiadac architekture nieblokujaca (zapewniaé przetgczanie wire-speed - z petng
predkoscig na wszystkich portach w maksymalnej konfiguracji przetacznika).

Pojemnos¢ tablicy MAC powinna wynosi¢ nie mniej, niz 8K adreséw MAC. Powinna tez istnie¢
mozliwos¢ wprowadzenia co najmniej 250 wpisdw statycznych.

Pamieé¢ RAM dostepna dla przefacznika powinna wynosié nie mniej, niz 64 MB. Pamiec Flash - nie
mniej niz 16 MB.

Urzadzenie powinno obstugiwac ramki typu Jumbo o rozmiarze co najmniej 10000 B.

Bufor pamieci zarezerwowanej na przetwarzane pakiety powinien wynosi¢ nie mniej, niz 0,5 MB.
Maksymalna temperatura pracy dla urzgdzenia nie powinna by¢é mniejsza, niz 39 stopni Celsjusza.
Urzadzenie powinno charakteryzowac sie Srednim czasem pomiedzy awariami wynoszgcym co
najmniej 410000 godzin.

Funkcjonalnosci warstwy 2

Urzadzenie powinno posiadac¢ funkcjonalnos¢ IGMP Snooping w wersji co najmniej 2 oraz obstugiwac
nie mniej, niz 250 grup multicast w tym mozliwos$¢ utworzenia co najmniej 64 grup statycznych.
Przetacznik powinien obstugiwa¢ protokoty umozliwiajgce unikanie petli w warstwie 2: IEEE 802.1D,
802.1w.

Wymagana jest obecnosc¢ funkcjonalnosci powodujacej, ze w przypadku gdy wystgpi petla w czesci
sieci nie objetej protokotami drzewa rozpinajgcego, czes¢ ta zostanie odtgczona od reszty sieci aby
zapobiec rozprzestrzenianiu sie burzy broadcastowe;j.

Urzadzenie musi umozliwiaé tworzenie potaczen Link Aggregation - nie mniej niz 8 portéw na grupe
oraz 8 grup na urzadzenie oraz obstugiwac protokot LACP.

Przetacznik powinien posiadaé funkcjonalnosé kopiowania ruchu z jednego lub wielu portéow na port
monitorujgcy w celu umozliwienia jego analizy.

Obstuga sieci VLAN

Przetacznik powinien umozliwiaé konfiguracje sieci VLAN w standardzie 802.1Q, co najmniej 256
jednoczesnie skonfigurowanych takich sieci.

Przetgcznik powinien umozliwia¢ automatyczne przypisywanie urzgdzen monitoringu wizyjnego do
specjalnie wydzielonej w tym celu sieci VLAN.

Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci VLAN.

Quality of Service

Przetgcznik powinien obstugiwac funkcjonalnos¢ QoS i posiadac co najmniej 4 kolejek sprzetowych na
kazdym porcie fizycznym. Klasyfikacja ruchu do odpowiednich kolejek powinna odbywa¢ sie na bazie
co najmniej: wejsciowego portu fizycznego przetgcznika, pola DSCP.

Przetacznik powinien umozliwia¢ ograniczenie pasma dla ruchu wychodzgcego na kazdym porcie z
granulacjg co najwyzej 64 kb/s.



Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu przychodzacego na kazdym porcie
z granulacjg co najwyzej 64 kb/s.

Filtrowanie ruchu

Urzadzenie powinno posiada¢ mozliwos¢ filtrowania ruchu w oparciu co najmniej o informacje takie, jak: port
przetacznika, adres MAC, adres IP, typ protokotu, port TCP/UDP.

Funkcje bezpieczeristwa

Przetacznik powinien by¢ wyposazony w funkcjonalnosé umozliwiajaca ograniczenie liczby adresow
MAC na pojedynczym porcie fizycznym przetacznika oraz "zatrzasniecie" na nim okreslonych adreséw
MAC - powinien obstugiwac co najmniej 63 takich adreséw MAC na pojedynczym porcie fizycznym.
Urzadzenie powinno umozliwia¢ uwierzytelnianie przytgczonych uzytkownikédw za pomoca protokotu
802.1X.

Urzadzenie powinno posiadac¢ funkcjonalnos¢ niedopuszczania do sieci nieautoryzowanych przez
administratora serweréw DHCP.

Urzadzenie powinno posiadac¢ funkcjonalnos¢ zapobiegajgcg atakom ARP Spoofing przez
uzytkownikdw sieci.

Przetacznik powinien posiada¢ mozliwos¢ limitowania Unknown Unicast (z krokiem minimalnym co
najwyzej 64 Kbps), Multicast (z krokiem minimalnym co najwyzej 64 Kbps), Broadcast (z krokiem
minimalnym co najwyzej 64 Kbps).

Przetacznik powinien posiada¢ mechanizm ochrony procesora przed jego przecigzeniem duzg liczbg
pakietow Broadcast/Multicast/Unicast.

Zarzadzanie

Zarzadzanie urzadzeniem powinno odbywac sie przez: przeglgdarke internetowg - musi by¢ mozliwe
petne skonfigurowanie wszystkich funkcjonalnosci urzadzenia, Telnet (co najmniej 4 sesji
jednoczesnych).

W przypadku zarzadzania przez interfejs WWW musi by¢ mozliwos¢ szyfrowania pofaczenia
protokotem SSLv3.

Urzadzenie musi obstugiwa¢ protokét zarzgdzania SNMPv2, v3.

Urzadzenie musi posiada¢ wbudowanego klienta DHCP oraz umozliwia¢ automatyczne pobieranie
konfiguracji z zewnetrznego serwera TFTP podczas uruchamiania urzadzenia.

Przetacznik musi posiada¢ mozliwosé synchronizacji swojego zegara systemowego z zewnetrznym
zrédtem czasu.

Zapisywanie logéw generowanych przez urzadzenie musi byé mozliwe na zewnetrznym serwerze
logoéw.

Urzadzenie powinno posiada¢ mozliwos¢ wysytania i pobierania konfiguracji z serwera TFTP w sieci, a
takze umozliwiac przegladanie tablicy adreséw MAC.

Powinna istnie¢ mozliwos¢ uruchomienia diagnostyki okablowania z poziomu interfejsu
zarzadzajacego urzadzenia. Test powinien dokonywac co najmniej pomiaru dtugosci kabla oraz
ciggtosci potaczenia.

Przetacznik powinien umozliwi¢ zmniejszenie pobieranej mocy poprzez wykrywanie aktywnosci linku
na portach oraz wykrywanie dtugosci linku na portach.

Pozostate

Do urzadzenia powinny by¢ dostepne bezptatne aktualizacje oprogramowania.
Sprzet powinien by¢ objety gwarancjg przez minimum 5 lat..



